SMLOUVA O ZAJISTENI IT SLUZEB
dle § 1746 odst. 2 zékona & 89/2012 Sh., obtanského zakoniku

I.
Smluvni strany

1. Objednatel:
Mésto Jilové u Prahy

Se sidlem: Masarykovo nam. 194, 254 01 Jilové u Prahy
1CO: 00241326

DIC: CZ00241326

Bankovnl spojeni: Komeréni banka, a.s.

€islo Gétu: 19-4621111/0100

zastoupeny: Pavel Pedek, starosta mésta

kontaktni osoba: Bc. Martina Rychld, tajemnice méstského Gfadu

(déle jen ,objednatel”)

2. Poskytovatel:
Saborio Studio s.r.o.

Se sidlem: Makovského 1177/1, Repy, 163 00 Praha 6

ICO: 03671399

DIC: CZ03671399

Bankovni spojeni: Fio banka, a.s.

Cislo Gétu: 2400741333 / 2010

zastoupeny: Robertem Piskdtkem, jednatelem

kontaktni osoba: Robert Piskatek, tel.: +420 774 550 555, e-mail: info@saboriostudio.cz

(dale jen ,poskytovatel”)

1R
Pfedmét plnéni

1. Poskytovatel se touto smlouvou zavazuje provadét pro objednatele slufby v oblasti IT, a to
komplexni zaji§téni sprdvy informacnich a komunikagnich technologii zadavatele, vcetné
provozni podpory, Gdriby a rozvoje IT infrastruktury, hostingovych a doménovych sluieb,
internetové konektivity, kamerovych systémi a elektronického zabezpegovaciho systému (EZS)
{dale té% ,pFedmé&t pinéni“) a objednatel se zavazuje mu za jeho €innost uhradit sjednanou
odmeénu.

2. Poskytovatel se zavazuje provadét ginnost v souladu s pfisluSnymi pravnimi pfedpisy a touto
smlouvou s pfihlédnutim k pokynim objednatele.

3. PFedmét smlouvy je blize specifikovan v pfiloze smlouvy - technické specifikaci. Objednatel ma
pravo ad-hoc po3adovat daléi IT sluZby dle své potfeby, pokud to nebude znamenat podstatnou
zménu pinéni. Poskytovatel bude v takovém pfipadé evidovat poskytnuté sluZby a &as stréveny
jejich poskytnutim.



Mistern pInéni je sidlo zadavatele na adrese Masarykovo nam. 194, 254 01 Jilové u Prahy a
budova radnice (Méstsky dFad), méstska knihovna, budova méstské policie, pracovisté
petovatelské sluiby a socidlnich pracovnic, shérny dvir, vybrané body kamerového
systému ve mést& Jilové u Prahy a okoli. Pfipadna cena za dopravu na misto plnéni je
zahrnuta v cené sluzby. Sluzby, dle svého charakteru, mohou byt poskytovany i vzdalenym
piistupem.

Podkladem pro uzavfeni této Smiouvy je nabidka poskytovatele podand ve vefejné zakazce
nazvané ,Slutby v oblasti IT“ (dale jen ,Vefejna zakézka®), zaddvané mimo reiim zdkona ¢.
134/2016 Sh., o zaddvéni vefejnych zakazek.

Poskytovatel prohla3uje, Ze spliiuje vedkeré podminky a poiadavky v této smiouvé stanovené a
je opravnén tuto smlouvu uzavfit a fadné pinit zavazky v ni obsaZené.

[ll.
Terminy plnéni

Poskytovatel! se zavazuje k zahdjeni pinénf od 1. 6. 2026. Smlouva se uzavira na dobu neuréitou.

Jestlize nastane prekazka nezavisle na vali poskytovatele, kterou nebylo moiné pfedem
piedpokladdat (napt. pfirodni pohroma, stavka, aj.} a v dasledku ni se poskytovatel dostane do
prodleni se spinénim diléich zavazkl dle této smiouvy, je zprostén odpovédnosti za takto vzniklé
prodleni. Nastane-li vy3e uvedena prekazka pFedstavujici vy3sl moc, je poskytovatel povinen tuto
okolnost neprodleng ozndmit objednateli a dohodnout s nim bud nahradnf termin plnéni, ktery
se uskutedni, jakmile tato prekazka odpadne, nebo jiny zplsob fegeni vzniklého stavu.

V.
Cena

Cena za poskytovani [T sluZeb v rozsahu dle pfilohy €. 1 této smlouvy je urtena pausdlne, a to ve
vy3i 59 000,- K& bez DPH mésiéné. K odméné bude pfipottena DPH v aktudini vydi dle Géinnych
pravnich predpisti. Poskytovatel ruc¢i za uplatnéni spravné sazby DPH vztahujici se na
poskytovéni sluZeb dle této smiouvy.

Bude-li objednatel pofadovat v daném kalendéafnim mésici dali IT sluzby nad rédmec specifikace
uvedené v pfiloze & 1 této smlouvy, uhradi za jejich poskytnuti odménu ve vy3i 600,- KE bez
DPH/hodinu.

Objednatel se zavazuje hradit poskytovateli cenu mésiéng, a to vidy za ¢innost poskytnutou
v predchozim kalendainim mésici.

Cena bude splatnd do 15 dnd ode dne dorugeni faktury objednateli.

Faktury musi byt spravné, dpiné, prikazné, srozumitelné a pribéiné chronologicky vedené
zplisobem zarudujicim jejich trvalost. Kaida faktura musi obsahovat velkeré naleZitosti dle
predpist o Géetnictvi, naleZitosti dle dafiovych pfedpist (zejména zdkon &. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjiich pfedpisi, zakon 563/1991 Sh., o ddetnictvi, ve znéni
pozdéjiich predpist) a dile musi obsahovat pfedmét pinéni a a celkovou gastku. V pFipadé
sluzeb poskytnutych nad rémec pau$dly, tedy sluzeb nad rdmec pfilohy €. 1 této smlouvy, musi
byt piilohou faktury i pFisludnd evidence poskytnutych sluZeb. Obsahové a formalné chybné
vystavené faktury zasild objednatel bezodkladné zp&t poskytovateli. V tomto pfipadé po
vystaveni Fadné opravené faktury zapo¢ne bézet nova lhita splatnosti,

Platba ceny bude ze strany objednatele provadéna bankovnim prevodem na Géet poskytovatele
uvedeny v zahlavi této smlouvy.



V.
Prava a povinnosti smluvnich stran

Poskytovatel je povinen zajistovat sluzby dle této smlouvy s odbornouy pédi, v souladu s touto
smiouvou, pFislusnymi obecné zavaznymi pravnimi prepisy, technickymi normami a standardy
oboru a pravidly kybernetické bezpe€nosti, v souladu s navody k obsluze k jednotiivym prvkim,
v souladu s vnitinimi piedpisy objednatele, se kterymi byl sezndmen, a v souladu s pokyny
objednatele.

Objednatel je opravnén provadét pribéZnou kontrolu provadéni &nnosti. V pfipadé, Ze je
zji¥t&no provadéni poskytovatelem v rozporu s touto smlouvou &i ptislusnymi pfedpisy, bude
tato skutefnost sdélena poskytovateli, a to s uvedenim thity ke sjedndni napravy (neni-li
stanovena Ihiita deldi, plati nasledujici pracovni den). Poskytovatel se zavazuje v této th(té
napravu vadného pinéni sjednat.

Poskytovatel je povinen chrénit opravnéné zajmy objednatele, které mu jsou, budou, nebo by
mu mély byt znamy, a postupovat v soutadu s pokyny objednatele.

Poskytovatel je povinen zaji¥tovat plnéni smlouvy kvalifikovanym zplsobem a s odbornou pédi a
k tomuto uelu rovn&s osoby provadéjici &nnosti dle této smlouvy pribéine Skolit a
kontrolovat.

Poskytovatel se zavazuje, Ze jeho pracovnici a jeho poddodavatelé budou pfi plnéni zavazkd,
které vyplyvaji z této smiouvy, dodrfovat veskeré bezpegnostnl pfedpisy, vedkeré zakony a jejich
provadéci predpisy, pokud se vztahuji k Cinnosti poskytovatele, vetné téch vztahujicich se ke
kybernetické bezpeénosti, dale pfedpisy o bezpelnosti price, poiarni ochrané a ochrané
jivotniho prosttedi. Pokud porusenim téchto pfedpish poskytovatelem nebo poddodavateiem
poskytovatele vznikne $koda, nese ndkiady poskytovatel. Vzhledem k charakteru objednateie se
pracovnici poskytovatele musi pfi pInéni zavazkl bezpodmine&nd Fidit také pokyny objednatele.

Poskytovatel je povinen objednateli neprodlené oznamit jakoukoliv skuteénost, kterd by mohla
mit, byt i jen &dsteéné, negativni vliv na schopnost poskytovatele plnit své povinnosti vyplyvajici
z této smlouvy.

Poskytovatel je na zakladé § 2e) zékona & 320/2001 Sb., o finanéni kontrole ve vefejné spravé v
platném znéni a o zmé&né nékterych zdkonl (zakon o finanéni kontrole) osobou povinnou
spolupisobit pfi vwkonu finanéni kontroly.

Objednatel se zavazuje poskytovat poskytovateli nezbytnou soudinnost potiebnou k poskytovani
sluseb dle této smlouvy, zejména zajistit objednateli v nezbytném rozsahu vstup do prostor
objednatele a poskytnout poskytovateli na jeho Zadost podklady a informace potfebné pro
poskytovani sluzeb dle této smlouvy.

Objednatel po vzdjemné dohodé umoini poskytovateli zabezpeteny vzdéleny piistup do své
datové sit& z IP adresy poskytovatele protokolem TCP/IP za ucelem plnéni této smlouvy.
Objednatel si vyhrazuje pravo po predchozim upozornéni tento pFistup poskytovateli ukondit. V
pFipadé hrozlciho nebezped! | bez pfedchoziho upozornéni.

V.
Pojisténi a odpovédnost za 3kodu

Poskytovatel prohladuje, e mé nebo nejpozdéiji k datu poddtku plnénf dle této smlouvy bude mit
sjedndno platné pojiténi odpovédnosti, vztahujici se na gkodu/ujmu vzniklou pfi plnéni této
smiouvy, s limitem pojistného pinéni odpovidajicim p¥edmétu této smlouvy, nejméné ve vysi
3.000.000,- K¢ Poskytovatel se zavazuje udriovat toto pojidténi v platnosti po celou dobu trvani




10.

jeho zavazkd z této smlouvy. Poskytovatel se zavazuje pfedlotit na #4dost objednatele kdykoliv v
pribghu plnéni smiouvy doklad o existenci pojisténi.

Poskytovatel odpovida objednateli v piné vy3i za Zkodu, kterd mu vznikne vadnym plnénim nebo
jako disledek porugeni povinnosti & zavazkd poskytovatele. Poskytovatel neodpovida za Skodu,
kterd byla zpGsobena nevhodnymi poZadavky &i pokyny objednatele, jestliZe poskytovatel na
nevhodnost pokynti pisemné upozornil a objednatel na jejich dodrzeni trval, nebo jestlize tuto
nevhodnost nemohl zjistit.

VIl
Subdodavateié
Poskytovatel je viiéi objednateli &i tfetim osobam odpovédny za &innost subdodavateld, kterym
sveif provadéni ginnosti & jejich &asti, jako by je provadél sam.

Vil
Davérné informace, ochrana osobnich tdajt

V pFipadé, #e bude pfi plnéni pfedmétu smlouvy dochazet ke zpracovani osobnich Udajd, je tato
smlouva zroveR smlouvou o zpracovani osobnich Gdaji ve smyslu nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udajd a volném pohybu téchto Udajl (dale jen ,nafizeni GDPR").
Poskytovatel mé pro Géely ochrany osobnich Gdaji postaveni zpracovatele a je povinen splnit
viechny povinnosti z toho vyplyvajici.

Poskytovatel je opravnén zpracovavat osobni tidaje pouze za tgelem plnéni této smlouvy.

Poskytovatel je opravnén zpracovavat osobni ddaje v rozsahu nezbytné nutném pro plnéni této
smlouvy, za timto téelem je oprdvnén osobni Udaje zejména ukiddat na nosife informaci,
upravovat, uchovdvat po dobu nezbytnou k uplatnéni prav vyplyvajicich z této smlouvy,
pfedavat zpracované osobnf Gidaje objednateli, osobni ddaje likvidovat.

Poskytovatel ugini v souladu s d&innymi pravnimi pfedpisy dostatednd organizani a technicka
opatfeni zabrafiujic/ pfistupu neopravnénych osob k osobnim Gdajam.

Poskytovatel zajisti, aby jeho zamé&stnanci byli v souladu s a€innymi pravnimi pfedpisy pouceni o
povinnosti mi&enlivosti a o moinych nésledcich pro pfipad poruseni této povinnosti.
Poskytovatel zajisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahuji citlivé ddaje,
byly uchovévéany v uzamykatelnych skiinich umisténych v uzamykatelnych mistnostech.
Poskytovatel zajisti, aby elektronické datové soubory obsahujicf osobni Udaje byly uchovavény v
paméti pocitace pouze:

- je-li p¥istup k takovymto souborm chrénén heslem nebo,

- je-li pfistup k ufivani potitace, v jeho paméti jsou tyto soubory umistény, chranén heslem.
Poskytovatel bude mit s ohledem na charakter sluZeb pfistup k ddvérnym informacim z ¢innosti
objednatele, a to véetnd informaci o jeho ICT infrastrukture, kyberbezpeénosti apod.

Poskytovatel povinen se viemi takovymi ziskanymi (idaji nakladat tak, aby nedoslo k jejich dniku
€l zneuZiti.

Vedkeré skutetnosti provozni, obchodni, ekonomické a technické povahy souvisejici se
smiuvnimi stranami, které nejsou bé&¥né dostupné v obchodnich kruzich a se kterymi se smiuvni

strany sezndmi p¥i realizaci pfedmé&tu smlouvy nebo v souvislosti s touto smlouvou, se povaiuji
za ddvérné informace.

Poskytovatel se zavazuje, ¥e divérné informace jinym subjektdm nesdéli, nezpfistupni, ani
nevyufije pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v pfisne tajnosti a sdélit je
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wluéné tém svym zaméstnanciim nebo poddodavateltim, ktefi jsou povéreni pinénim smlouvy a
za timto Ggelem jsou opravnéni se s témito informacemi v nezbytném rozsahu seznamit.
Poskytovatel se zavazuje zabezpedit, aby i tyto osoby povazovaly uvedené informace za divérné
a zachovavaly o nich miéenlivost.

Povinnost pinit ustanoveni tohoto &ldnku smlouvy se nevztahuje na informace, které:

- mohou byt zvefejnény bez poruseni této smlouvy,

- byly pisemnym souhlasem obou smluvnich stran zproitény téchto omezeni,

- jsou zndmé nebo byly zvefejnény jinak neZ nasledkem porudeni povinnosti jedné ze
smluvnich stran,

- ptijemce je zna dfive, nei je sdéli smiuvni strana,

- jsou vy¥adany soudem, statnim zastupitelstvim nebo prisluinym spravnim organem na
zaklad® zékona, nebo jejich? uvefejnéni je stanoveno zakonem,

- smluvni strana sdéli osob@ vézané zékonnou povinnosti miZenlivosti {napf. advokatovi nebo
dariovému poradci) za U€elem uplatfiovani svych prav.

Povinnost achrany osobnich Gdajt a diivérnych informaci trvé bez ohledu na ukonéeni ucinnosti

této smiouvy.

Smluvni strany se zavazujl, e d(vérné informace, které jim byly svéfeny druhou stranou,
nezpiistupni tfetim osobdm bez pisemného souhlasu druhé strany a nepouiijf tyto informace k
jinym ugellim, ne? je k pinéni této smiouvy.

$ datovymi nosidi, které obsahuji informace oznafené objednatelem jako davérné nebo
utajované, musi byt v souvislosti s pln&nim ustanoveni smlouvy nakidddno podie pokyni
objednatele.

IX.
Smiuvni pokuty

V ptipad&, fe poskytovatel nedodrii sjednané terminy poskytovani sluZeb, zavazuje se zaplatit
smluvni pokutu objednateli ve vyi 1.000,- K¢ za kaZdy i zapodaty den prodleni.

V pfipadé, Ze poskytovatel nedodrii termin odstranéni vady dle £l. 5 odst. 5.2. téfo smlouvy,
zavazuje se zaplatit smluvni pokutu objednateli ve vy3i 1.000,- KC za kazdy | zapoclaty den
prodleni.

V piipadé, fe poskytovatel nedodrii povinnost miceniivosti ¢i se dopust{ poruseni povinnosti dle
GDPR dle &. 8 této smlouvy, zavazuje se zaplatit smluvni pokutu objednateli ve vySi 100.000,- K&
za kaidy takovy pripad.

Vedle smluvni pokuty mé objednatel pravo na nahradu $kody v plné vwyii. Povinnost, jejiz spinéni
je zajist&no smiuvni pokutou, zaplacenim smluvni pokuty nezanika.

Poskytovateli vznikd narok na smiuvni pokutu v ptipadé, Ze cena za fadné provedeni sluZeb
nebude vias uhrazena, a to ve vyEi 0,05% z dluzné &astky za kaidy den prodleni.

Odpovédnost poskytovatele za $kodu zplsobenou jeho zaméstnanci v misté provadéni sluZeb,
véetn& majetkové a nemajetkové Gjmy, se Fid pfisludnymi ustanovenimi zakona & 89/2012 Sh,,
obgansky zékonik, ve znéni pozdéjsich pfedpisi.

X.
Zmény smlouvy, ukonéeni a zanik smlouvy

Tuto smlouvu lze ménit pouze pfsemnym, vzestupn& ofislovanym, oboustranné potvrzenym
ujednanim vyslovné nazvanym “Dodatek”. Jiné zdpisy, protokoly apod. se za zmeénu smlouvy
nepovazuji.



2. Nastanou-li u nékteré ze stran skute&nosti branici Fadnému plnéni této smlouvy, je povinna to
ihned bez zbyteéného odkladu ozndmit druhé strané a vyvolat jednéni zastupch opravnénych k
podpisu smlouvy.

3. Odstoupeni od smlouvy se fidi pfislusnymi ustanovenimi obé&anského zakoniku. Smluvni strany
timto sjednavaji, ze za podstatné porudeni povinnosti, které dava druhé smluvni strané pravo
odstoupit od smlouvy, povazuji zejména:

- opakované prodleni poskytovatele s poskytovénim Einnosti
- provadéni &innosti poskytovatelem v rozporu s touto smlouvou, jestlize poskytovatel
nezajisti ndpravu ani v pfimé&¥Fené lhité po vyzvé objednatele
- zahéajeni insolvenéniho Fizeni nebo likvidace poskytovatele
- prodleni objednatele se zaplacenim ceny o dobu del3i nez 30 dni, jestliZe objednatel
nezajisti napravu ani v pfim&Fené lhiité po vyzvé poskytovatele.
4. Smlouvu lze rovnéz ukonéit kdykoliv vzajemnou dohodou.

Xl.
Zavéreéna ustanoveni

1. Pravni vztahy a skuteénosti neupravené touto smlouvou se Fidi pfislusnymi ustanovenimi zakona
¢.89/2012 Sh., ob&ansky zakonik, ve znéni pozd&jiich pfedpist a daldimi souvisejicimi predpisy.

2. Prava a povinnosti ze vztah( vzniklych uzavienim této smlouvy pfechdzeji i na pravni nastupce.
Nelze je prevadét bez souhlasu obou smluvnich stran na jiné subjekty.

3. Smlouva se vyhotovuje ve dvou stejnopisech s platnostf origindlu, z nichZ kazdy obdrii jeden
vytisk.
Smlouva nabyva platnosti a Géinnosti dnem podpisu zdstupcl obou smluvnich stran.

5.  Obé& smluvni strany prohladuji, #e se seznamily s celym textem smlouvy véetné jeji pfilohy a s
celym obsahem smlouvy souhlasi.

6. Tato smlouva nepodléhd uvefejnéni v registru smluv dle vyjimky podle zékona €. 340/2015 Sh., o
zvlagtnich podminkach Gginnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smiuv
(z&kon o registru smluv). V pfipad&, Ze bude Poskytovatel na zvefejnéni trvat, zvefejnéni této
smlouvy si zajisti sam.

7. Tato smlouva byla schvdlena radou mésta Jilové u Prahy d //6755‘%& i Obj

. V. dner 202 e (doplni Objednatel
pted podpisem smlouvy) usnesenim n{"&m:{g/ﬁﬁoplni Objednatel pfed podpisem smlouvy)
v souladu s ust. § 102 zékona ¢. 128/2000 Sh., o obcich., v platném znéni.

8. Nize uvedend pfiloha je nedilnou sou&dsti smlouvy:

Pfiloha &. 1. Technicka specifikace

V]L/'!/,&‘ﬁi._/m & pr .

V Praze, dne 15.05.2026 VA , dne /_/45/%&
Sabkorio Studio s.r.o. :
Makovského 1177/1, 163 00 Praha & - Repy

) tel.: 606 654 702

1CO: 03671399, DIC: CZ03671399 W

e-mail: robert@saborio-sudio.cz 1
POSKYTOVATEL: 1 / OBJEDNATEL: )
Robert Piskagek . f [ Pavel Pedek
jednatel f 1 starosta mésta

| LA TR L



Piiloha €. 1 Smlouvy o zajisténi IT sluzeb

TECHNICKA SPECIFIKACE

Verejnd zakdzka malého rozsahu na sluZzby

»Sluzby v oblasti IT”

Zadavatel: Mésto Jilové u Prahy

Pfiloha zadavaci dokumentace



1. Uvodni ustanoveni

Tento dokument tvofi technickou specifikaci pfedmétu vefejné zakazky malého rozsahu na sluzby s
nazvem ,Sluzby v oblasti IT”. Specifikace popisuje rozsah poZadovanych c¢innosti, technické
parametry, poZadavky na dostupnost sluzeb a reakcni doby, které musi dodavatel zajistit po celou

dobu plnéni smlouvy.

Pfedmétem pInéni je komplexni zajisténi spravy informacnich a komunikaénich technologii
zadavatele, v€etné provozni podpory, Udriby a rozvoje IT infrastruktury, hostingovych a doménovych
sluZeb, internetové konektivity, kamerovych systém( a elektronického zabezpecovaciho systému
(EZS).

PInéni bude probihat v niZe specifikovanych lokalitach zadavatele:
e budova radnice (Méstsky trad)
e méstska knihovna
* budova méstské policie
e pracovisté pecovatelské sluzby a socialnich pracovnic
e shérny dvar

e vybrané body kamerového systému ve mésté Jilové u Prahy a okoli

2. Zakladni sprava IT

Dodavatel zajisti komplexni spravu IT infrastruktury zadavatele ve viech nize uvedenych lokalitach:

budova radnice, méstska knihovna, méstska policie, peCovatelska sluzba a shérny dvdr.

2.1 Sprava virtualizace a zalohovacich nastrojua

*  sprava a provoz virtualizacni platformy VMware, véetné VMware Backup

e sprava zdlohovacich nastrojl Synology

2.2 Sprava server( Méstského tfadu

Dodavatel zajisti spravu sedmi (7) server( zadavatele, které zajistuji chod nize uvedenych agend a

systému.

2.2.1 Ucetnictvi a ekonomické agendy (Ginis)
e vlastni Géetnictvi, pokladna, podatelna, evidence majetku
e evidence vydanych a pfijatych faktur

e mzdova agenda

2.2.2 Provozni agendy
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e dochazkovy systém (budova mésta, technické sluzby, knihovna, pecovatelska sluzba,
méstska policie)

* spisova sluZba

2.2.3 Odborne agendy ufadu
* agendy stavebniho odboru
e agendy socidlniho odboru
* agendy matriky
* agendy Zivotniho prostfedi
e agendy prestupkl
e agendy ROB a ROS
e agendy zakladnich registrl a pfistupu k nim

e CzechPoint a CzechPoint Office

2.2.4 Systémy elektronické komunikace
e interni postovni server
* antispam server

e antivir server

2.2.5 Interni systémy ufadu
e Intranet
e objednavkovy systém

e systém pro fizeni zdrojl

2.2.6 Specializované systémy a zafizeni
e sprava hlasovaciho zafizeni Ministr
e sprava online agendy usneseni.cz
e agendy méstské policie

* sprava telestény Dahua v prostorach Méstské policie, sitovych prvk( a racku v prostorach
sluzebny MP

* sprdva sitovych prvkd a racku v prostorach shérného dvora Jilové u Prahy

2.3 Udrzba a aktualizace kli¢ovych systémi

e zajisténi zakladni udrzby a pravidelnych aktualizaci systému VITA, Ginis, Gordic, Geovap SpS,
Triada Munis, Vera MP, Avensio a Misys tak, aby byla zajisténa jejich provozni spolehlivost a
bezpeénost

e sprava a konfigurace prostfedi JIP/KAAS, véetné potfebné dokumentace a optimalizace

vykonu

* sprava uZivatel(l a certifikdtd pfes portal PostSignum
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e obnova certifikatd, sprava token( a ¢ipovych karet

e administrace a sprava lokdlniho postovniho serveru Postfix, véetné zdlohovéani a obnovy dat

2.4 Bezpecnost a sitova infrastruktura
e sprava centralniho firewallu zaloZeného na zafizeni Unifi USG Pro 4
e sprava a udrzba uZivatelské a bezpeénostni administrace

» centralni sprava ekosystému UniFi (Wi-Fi a sitovych zafizeni), zajistujici optimalni pokryti a
bezpecnost

* sprava aktivnich sitovych prvk( znacky Unifi, véetné konfigurace a monitoringu

2.5 Sprava koncovych zafizeni

e sprava tiskovych stroji Xerox Versalink fady C7025, C7125, B7030

= kontrola a sprava zalohovani dat (lokalniho i cloudového), zahrnujici pravidelné testy
obnovitelnosti zaloh

* servis PC, notebookd a mobilnich zafizeni (platformy Android i Apple) uZivanych pracovniky
Ufadu a zastupitelstva

2.6 Reakéni doby

Typ podpory Reakcni doba
Osobni uc¢ast na misté od nahldseni kritického incidentu do 2 hodin

Vzdalena podpora od nahlaseniincidentu (s moZnosti okamzité  do 2 hodin
diagnostiky a feseni probléma)

3. Sluzby IT — instalace, konfigurace a aktualizace

Dodavatel bude zajistovat priib&Znou instalaci, konfiguraci a aktualizaci systémovych i aplikacnich

komponent v rozsahu uvedeném nize.

3.1 Serverova infrastruktura

e pravidelnd instalace a konfigurace systémovych a bezpecnostnich aktualizaci na fyzickych i
virtualnich serverech, véetné kontroly kompatibility virtualizovaného prostiedi

e pravidelnd instalace a konfigurace aktualizaci operacnich systém{ a aplikaénich komponent
na serverech VITA

e pravidelnd instalace a konfigurace aktualizaci na virtualnim serveru uréeném pro pfijem a
odesilani poSty — Linux Slackware (Postfix, Amavis, Cyrus)

3.2 Aplikacni servery a databaze
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» server GINIS —instalace systémovych i aplikacnich aktualizaci s kontrolou zavislosti a verzi
databazi

= server Geovap SpS — instalace systémovych i aplikacnich aktualizaci s kontrolou zavislosti a
verzi databazi

e server Vera MP —instalace systémovych i aplikacnich aktualizaci s kontrolou zavislosti a verzi
databazi

e server Triada Munis - instalace systémovych i aplika¢nich aktualizaci s kontrolou zévislosti a
verzi databazi

e server Avensio + Misys — instalace systémovych i aplikacnich aktualizaci s kontrolou zévislosti
a verzi databazi

3.3 Sitova a bezpeénostni infrastruktura

e instalace a konfigurace aktualizaci na UniFi Controlleru, véetné zajisténi spravné funkénosti
Wi-Fi systém{ a sitové infrastruktury

e instalace a konfigurace aktualizaci na sitovych uloZistich Synology, zajisténi bezpecnosti a
vykonu uZivatelskych dloZist

e instalace a konfigurace aktualizaci antivirového rfeseni ESET, véetné kontroly aktudlnosti
antivirové databaze a funkénosti centralni spravy

e pravidelna aktualizace firmware na bezpecnostni brané Unifi USG Pro, véetné testovani
pfistupu do systému intranetu CMS2

3.4 Zalohovani a udrzba

e pravidelna kontrola zalohovani, véetné provadéni testll obnovitelnosti zaloh
s kontrola stavu RAID poli

e procisténi do¢asnych (TEMP) a logovacich (LOG) soubord

3.5 Reakéni doby

Typ podpory Reakéni doba

Osobni G¢ast na misté od nahld3eni kritického incidentu do 2 hodin

Vzdalena podpora od nahlaseni incidentu (s moznosti okamzité  do 2 hodin
diagnostiky a feseni problému)

4. Sluzby IT — uzivatelska a technicka podpora

UZivatelskd a technickd podpora bude poskytovdana formou pausalu v rozsahu 30 hodin mési¢né.
Pfedmétem podpory je feSeni béznych dotazl a problém( koncovych uZivatel( i sprava pracovnich

stanic.
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4.1 Rozsah uzivatelské podpory

podpora pfi instalaci, odinstalaci a konfiguraci produktil v pracovnim prostfedi zakaznika

asistence s aktualizacemi, upgrade a spravou licenci, v€etné feSeni chyb béhem
implementace nebo migrace systému

fedeni problémi s pfipojenim (sit&, VPN, porty, firewall) a komunikace s vefejnym
internetem i internimi systémy

nastaveni a sprava zabezpeceni a pravidel (firewall, antimalware, EDR/XDR politiky), detekce
a odstranéni skodlivého softwaru, feseni incident a monitorovani hrozeb

obsluzné dotazy souvisejici s béZnym provozem systému (zména hesla, sprava u¢td, obnova
pfistupu, export a archivace dat, reporty atd.)

feSeni probléma s aktualizacemi antivirovych databdzi, nefunkénosti rezidentni ochrany,
nastavenim vyjimek a politik a feSeni upozornéni systému

export, sbér a analyza protokoll pro detailni diagnostiku neobvyklého chovéni nebo
incident(

odborné poradenstvi pfi zapojeni novych zafizeni, obnové po havarii, migraci na jinou
platformu nebo pfi integraci s dalsimi systémy

podpora pfi obnové a feSeni blokovanych funkci, véetné postup( troubleshooting a incident
response

zaskoleni uZivatelll na béZnou obsluhu, zakladni sprévu systému a Feseni nejcastéjsich situaci

komunikace s dodavateli tfetich stran (VITA, Gordic, CzechPoint, PostSignum, Triada, Vera
MP, Ginis)

4.2 Sprava pracovnich stanic

Pfedmétem sluiby je sprava cca 70 ks pracovnich stanic (operacni systém Windows 11 Pro) v niZe

uvedenych lokalitach:

Méstska policie

Lokalita ; Adresa [ c. p.

Méstsky ui"ad. - | €. p.194,1
Méstska knihovna ..E. p 1§4
¢ p. 23
& p. 737

Sbérny dvar

Pracovisté socidlnich pracovnic a pecovatelské sluzby

(@3

. p. (dle pokynd zadavatele)

5. DalSi sluzby

5.1 Internetova konektivita
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Dodavatel zajisti symetrické internetové pfipojeni v niZe specifikovanych parametrech, véetné

agregace 1 : 1 a garantované roc¢ni dostupnosti minimalné 99,5 %.

Lokalita / ucel | Kapacita (symetricka)
Zakladni spoj pro pfipojeni do sité Internet o 1x 300 Mbps

Propoj do sité CMS2 - 1x5Mbps

PFi.pojem' pro méstskou policii | 1>; 1 G.bps

PFipojeni pro shérny dvar 1x 1 000 Mbps
Pfacovi§fé sociélnfc/h p;'acovnic | 1x 5-0 Mgps

Dalsi poZadavky na internetovou konektivitu
e garantovana ro¢ni dostupnost minimalné 99,5 %, agregace 1: 1

e transparentni reporting o provozu a monitoringu, s reakci na incidenty do 4 hodin v pracovni
dobé

e ochrana pfipojeni pfed kybernetickymi hrozbami (antimalware, firewall, ochrana proti
DoS/DDoS utokim)

e SLA pokryvajici reakéni dobu a time-to-repair, véetné technické podpory
¢ komunikace a feSeni problém s dodavatelem péaterni konektivity PraNet
e sprava router( Ubiquiti

e sprava firewallu

e sprava aktivnich sitovych prvki

e sprava VPN a vzdalenych pfistupl

e sprava CMS pfipojeni do intranetu MV

5.2 Hostingové sluzby

e provoz webhostingu pro rezervaéni systém a internetovy systém spravy zdrojd na doménach
rezervace.jilove.cz a pronajmy.jilove.cz

e garantovana dostupnost hostingu minimalné 99,5 % rocné, podpora HTTPS certifikace a
pravidelné bezpecénostni aktualizace

e pravidelné zalohovdni (minimalné 1x denné), obnova do 24 hodin, moZnost testovaného
disaster recovery scénare

* technickd podpora a monitoring provozu, véetné pravidelného reportingu funkcénosti

5.3 Doménové sluzby

* registrace, sprava a provoz domény (jilove.cz), véetné Fizeni DNS zdznamu

* ochrana doménovych Gdajd v souladu s GDPR a soulad s pozadavky doménového registru
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e garance funkZénosti DNS infrastruktury a pravidelné kontroly

5.4 Kamerové systémy

Dodavatel zajisti spravu kamerovych systémi Dahua a jejich vzajemné propojeni do centralniho
uloZisté Méstského Ufadu prostfednictvim siti PraNet a 02.

5.4.1 Lokality s kamerami umisténymi na budovéach
e budova Méstského uradu
* budova ZUS
e shérny dvar
¢ budova Méstské policie

e budova Zakladni $koly a Matefské skolky Jilové u Prahy

5.4.2 Kamery na vydefinovanych bodech mésta
e ohchvat Jilové u Prahy
e pfijezd do mésta — smér Borek
e pfijezd do mésta — smér Petrov
e pfijezd do mésta — smér Pohofi
e pfijezd do mésta — smér Radlik
e SPZ kamery —smér Radlik, Borek, Petrov, Luka pod Mednikem

* pohledové kamery — Luka pod Mednikem, Radlik (namésti), Cs. armady

5.4.3 Sprava pfipojnych bodl kamerovych systému (operator 02)
e Naves Luka pod Mednikem
e Naves Radlik
e Radlik — U ruticek
e Borek —autobusova zastavka
e Méstsky hibitov
o Cs. armady

e obchvat Jilové u Prahy

5.5 Sprava elektronického zabezpetovaciho systému (EZS Jablotron)
Dodavatel zajisti spravu systému EZS Jablotron v niZe uvedenych lokalitach:

¢ budova Méstského Gfadu

¢ budova Méstské policie

¢ budova Matefské Skoly — Pod $kolkou
* budova Matefské Skoly — TyrSova

» budova Zakladni Skoly Komenského
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e budova Shérného dvora Jilové u Prahy

* budova vodarny mésta Jilové u Prahy

6. Zavérecna ustanoveni

Veskeré cinnosti uvedené v této technické specifikaci budou provadény v souladu s platnou
legislativou Ceské republiky, zejména s pozadavky zakona o kybernetické bezpe¢nosti a souvisejicimi
provadécimi pfedpisy. Dodavatel se zavazuje dodrzovat platné bezpecnostni standardy a postupy
stanovené zadavatelem.

Dodavatel je povinen po celou dobu plnéni zajistit dGvérnost informaci, ochranu osobnich ddajd v
souladu s nafizenim GDPR a soucinnost se zadavatelem pfi feSeni mimoradnych udalosti a
bezpecnostnich incidentd.

Vedkeré reakéni doby a parametry SLA uvedené v této specifikaci jsou pro dodavatele zdvazné a
jejich plnéni bude kontrolovano zadavatelem.




